

	模块名称
	具体功能

	





测试服务器测试数据库
	将生成环境同测试环境隔离，建立测试数据库和测试服务器，数据库测试可以评估和优化数据库的性能，提高执行效率，同时通过安全测试可以检测和预防数据库安全漏洞，确保数据的安全性和系统的稳定性。通过在测试服务器上进行各种类型测试，包括功能测试、性能测试、安全测试等，可以模拟真实使用场景，发现并解决潜在的问题，确保最终产品在生产环境中能够稳定运行，提升数据库性能，在提高数据管理效率、保障数据安全完整以及优化用户体验等方面都具有显著的优势。

	





内外网安全防御系统
	将内网环境同外网环境隔离，建立前置机.一旦发生信息泄露后果不堪设想，建立数据安全和敏感信息保护机制，能够有效的避免信息泄露，现阶段，硬件方面采用二级等保的保密系统，可以有效防御内网传输及外部病毒入侵等泄露问题，但本系统有部分功能需要外网与内网互动进行，如居民使用小程序端，为了保证在内外网互动期间，出现数据安全及丢失问题，特在软件功能方面添加内网服务器和外网服务器之间的数据能安全交换功能，保证内网服务器数据库的数据安全的同时避免敏感信息泄露。

	


定时异地备份功能
	设置定时任务进行数据库自动备份，确保数据的完整性和可恢复性。同时，设置热备份策略可以在主服务器发生故障时快速切换到备份服务器，保证业务的连续性。并且定期将程序最新代码及数据库备份文件进行加密导出，并进行异地存储，确保服务器物理地址在







	
	发生灾难性事件（如火灾、洪水、地震等）或数据丢失的情况下，数据免受损害。通过将各份存储在远离主数据中心的地点，使备份数据在主数据中心的损失或损坏时仍然可用。

	




数据脱敏系统
	在PC大屏端、app端对用户的敏感数据（身份证号、手机号等）进行加密存储并在系统设置中增加是否脱敏展示选项，并且在内网服务器上创建一个SSH隧道，将内网服务器的数据库端口映射到外网服务器。这样，外网服务器可以通过SSH隧道访问内网服务器的数据库。在内网服务器上设置防火墙规则，只允许特定的IP地址或网络范围访问数据库端口。这样可防止未经授权用户访问，避免用户数据曝光及泄露，提高数据安全性。



51项功能报价：
	序号
	具体功能模块

	1
	街道本级查看页：添加社区管理架构模块、增加组织管理功能细化项。

	2
	新增网格员信息展示页及编辑模块。

	3
	在实有人口信息中增加教育机构选项模块。

	4
	房屋查询项由原有的单一性身份证查询，增加为人员信息关键字查询。

	5
	增加车辆种类模块、车牌牌照录入模块、车辆照片上传模块。

	6
	原有车辆种类机动车与非机动车扩容为机动车、非机动车、电动车、油电混动及农用车、运营车等分类。

	7
	养老保险、灵活就业保险，二选一，并增加信息逻辑重复判定。

	8
	在后台模块以及导入导出表中，学历模块扩容学龄前、职高等分类选项，增加毕业时间逻辑关联。

	9
	后台模块以及导入导出表中，职工养老保险、灵活就业养老保险、农村养老保险合并为一列，并新增“无”选项。

	10
	后台模块导入导出表中，新增孤寡老人，独居老人统计模块。

	11
	后台模块及导入导出表中，新增退休单位选填写。

	12
	后台主页数据统计项增加其他模块关联表查询功能，一键化跳转功能。

	13
	所有特殊人群管理类别中，新增管辖类别选项（本辖区，其他地区）。

	14
	实有人口模块中增加户主信息选项及家庭成员信息关联，并进行其他逻辑性关联。

	15
	各类人员模块添加导入时，重复逻辑判断，本辖区与其他地区只能二选一。

	16
	增加组织架构模块录入及组织模块操作方式优化，使组织架构模块以等级逻辑分层展示。

	17
	所有人员项目模块 全部增加（备注，微信号）选项。

	18
	增加街和道的划分，配置关联到所有项目，使所有建筑、房屋、人员信息可以按照街路归类、查询。

	19
	在添加或修改特殊人群或困境儿童时，拉取对应的人口数据并设置只读，有效防止网格员在操作特殊人群数据时，由于误操作导致的人口数据影响。

	20
	增加后台主页面及各社区、网格组、网格图片及视频展示，可根据随时变化进行实时更新。

	21
	为数据库大量查询字段建立索引，提升查询信息反映速度，尤其在大量人员操作使用过程中，不会造成拥堵。

	22
	为需要批量导入导出的数据建立临时表空间，防止问题数据及漏洞数据对原数据造成影响。

	23
	为需要进行有效性验证的数据建立约束，高效的查找出问题数据及风险数据。

	24
	建立任务队列辅助线程，执行复杂且耗时较长的逻辑处理，防止在大批量信息数据涌入服务器时，造成卡顿。

	25
	建立大数据插入引擎和关联更新引擎，在批量导入导出时对主数据及关联数据进行更快的插入与修改。

	26
	增加问题数据分类，从原来的单一筛选必填项未填的问题数据，提升到日期数据、无效身份证数据等六项问题分类筛选。

	27
	在提升操作日志模块性能，增加操作人员当时操作内容记录功能，并且操作内容可以复现下载。

	28
	查询条件，由原有的具体信息可查询，提升为关键字模糊查询，增加查询范围及查询分类。

	29
	新增户口性质选项，并增加选项逻辑重复判定（本地，外地）。

	30
	新增关联新增、关联删除功能：实有人口、户籍人口、委外人口自动生成特殊人群及困境儿童信息，在添加、编辑、导入实有人口、户籍人口、委外人口信息时，会对符合生成条件的信息自动生成成特殊人群及困境儿童信息，同时在删除特殊人群及困境儿童信息时，自动修改对应的实有人口、户籍人口、委外人口信息，当人口标记死亡时，同步删除特殊人群及困境儿童信息。

	31
	特殊人群：全部新增“添加”，“导入”，“导出”以及下载模板功能。

	32
	所有模块增加批量删除功能。

	33
	所有模块增加批量导出功能。

	34
	提升人员同时在线操作速度：所有模块导入功能增加双线导入模块，使原有数据导入单项通道对比查询提升为双向联表查询模式，有效避免高并发造成主线程堵塞，增加大批量人员更新导入速度。

	35
	街路管理、社区管理、建筑管理、场所管理等模块由原来的单图上传展示拓展为多图上传、视频上传，同时在各模块列表页进行直观展示，无需逐条信息查看是否已上传图片。

	36
	高清图片上传控件，提升大文件传输的稳定性，确保10M以上文件能够上传成功，并在列表页同步生成缩略图，点击即可进行图片预览，支持图片放大，缩小，旋转等操作。

	37
	在系统后台增加菜单管理模块，可以对系统菜单的名称，图标，层级结构及排序进行维护管理，大大增强系统菜单展示的灵活性。

	38
	在系统后台增加字典管理模块，可以对系统内所有模块的内容选项进行维护管理，随时增加、修改、删除系统任一模块下的内容选项(如：在实有人口模块中户口类型增加居民户口选项)，大大提高内容选项的可维护性和扩展性。同时会更新导入模板，将新增的内容选择增加到模板或导出表格的单元格选项中。

	39
	街道、社区简介模块及工作职责模块新增运用文本编辑器，能够实时更新修改各社区工作情况及概况介绍。

	40
	为满足不同设备分辨率及个人使用习惯，增加后台风格自定义设置，网格员可根据自己的使用习惯对系统后台的风格、主题色、导航模式、多标签模式进行自定义设置。

	41
	所有模块增加问题数据、未填全遗漏记录，为操作人员提供修正依据。

	42
	所有Excel导入表格增加表头验证，验证模板正确性，识别导入表格是否是为准确表格、准确信息。

	43
	增加所有模块必填项提示及图标展示，确保录入信息完整。

	44
	PC端以及导入表中，唯一项判断，避免重复数据，重复人员的录入。

	45
	PC端以及导入表中，必填项判断，避免数据漏填，数据不完整的录入。

	46
	PC端以及导入表中，自动生成项判断，识别满足条件的数据自动生成关联数据，不满足条件的数据，不进行关联并且删除。

	47
	增加各项目模块日期范围判断，开始日期不能大于结束日期逻辑判断。

	48
	增加路号、街号、虚拟路，路段范围合理性验证，并进行查重提示，避免出现重复数据。

	49
	路号、街号、副号是否被占用验证，确保由街路分类中的建筑、房屋出现冲突数据。

	50
	增加日期年份数据处理，使后台人员年龄数据跟随日期自动增长。

	51
	增加特殊人群及困境儿童数据唯一性验证，避免人员数据出现逻辑性错误。（如18周岁以上人员被录入成儿童）。
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